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ETUVOS INFORMATIKOS
MOKYTOJY ASOCIACIJA

Kriptografija
[-IT (9-10) gimnazijos klaseés
UzZduotys

Mokytojas gali pasirinkti, kurias uzduotis mokiniai atliks individualiai, o
kurias — dirbdami grupése, taip pat numatyti, kada bus atliekamos pasirinktos
uzduotys — pamokoje, mokantis savarankiskai, projektinése veiklose ir kt.

1 uzduotis (5 skaidré):

Skotijos karalienés Marijos Stiuart likimas buvo ne pirmas kartas istorijoje, kai Zmogaus gyvenimas ar
visos valstybés likimas priklausé nuo susirasinéjimo ar informacijos Sifro jégos.

Pateikite savo sugalvoty ar jums Zinomy pavyzdZiy (situacijy) iS skaityty knygy, straipsniy,
pasakojimy, kai Sifro rakto atskleidimas (neatskleidimas) galéty turéti ar turéjo lemiamas
pasekmes Zmoniy, Salies, Lietuvos kariuomenés, Lietuvos partizany, ar rezistencinés
(pasiprieSinimo) kovos prieS okupacija dalyviy likimams. Diskusijose su klasés draugais
aptarkite, kaip buvo (biity) galima iSvengti Sifro rakto atskleidimo ir jo pasekmiy. Nepamirskite ir
apie galimybe priesui pateikti silpnu raktu Sifruotg klaidinantj praneSima.

2 uzduotis (7 skaidré):
UZduotis pamastymui ir diskusijai
Brangius daiktus, svarbig informacijq jstaigos, Zmonés daznai laiko seifuose. Kodél, jiisy

manymu, informacijos apsaugai nepakanka seify, kodél reikia sudétingy kriptografiniy sistemy
(Sifravimo)?

3 uzduotis (21 skaidré):

Laikinai pasijuskite Julijumi Cezariu ir, naudodami §j simetrinj Sifravimo metoda, uZSifruokite
kokia nors jo mintj, pvz. i https://www.c1.lt/zyme/gajus-julijus-cezaris/ ar kokia nors patarle ir
slaptai perduokite draugui(-ei) perskaityti. Aptarkite $j informacijos Sifravimo metoda saugumo
aspektu.



https://www.c1.lt/zyme/gajus-julijus-cezaris/

4 uzduotis (22 skaidré):

ZodZio ,,SUSITIKIME® §ifruotas Zodis — ,BUVUJUJNJPF*. Nustatykite, kokj keiCiamos raidés
atstuma (postiimj) pasirinko vaikai. Pabandykite Siuo Sifravimo metodu uZSifruoti savo vardg ar
trumpa teksta. Sifruotais tekstais pasikeiskite su klasés draugais. Pabandykite gauta draugo tekstg
iSSifruoti.

5 uzduotis (23 skaidré):
UZduotis pamastymui ir diskusijai

Ar garbingai pasielgé Zilvinas perskaites aptikta pranesima nors Zinojo, kad tai Sartino ir Zivilés
slaptas susiraSinéjimas.

Kaip pasielgtuméte jus?

6 uzduotis (24 skaidré):

Naudodami paprasto popieriaus lapo juosteles ir jums prieinamas skirtingo skersmens lazdeles
uzSifruokite trumpa praneSimag spartieCiy stiliumi. Pasikeitus juostelémis, bandykite perskaityti
gautg uZSifruota teksta. Jei kam pavykty tai padaryti, aptarkite, kq buvo galima padaryti geriau,
kad teksto atskleidimas biity labiau apsunkintas.

7 uzduotis (25 skaidré):

KritiSkai jvertinkite Sio simetrinio Sifravimo metodo saugaus duomeny perdavimo galimybe.
Kaip galima biity patobulinti §j metoda?

Naudodami, pavyzdZiui, rakty ,,52143“ ar kitq, uzsifruokite trumpa patarle. Pateikite ja draugui,
sitilydami isSifruoti.

8 uzduotis (26 skaidré):

Naudodami internete PDF formatu publikuojama Vinco Mykolai¢io Putino knyga ,,Altoriy

SeSély“ http://antologija.lt/files/pdf/vincas-mykolaitis-putinas-altoriu-sesely.pdf (Zr. 2023-09-20),
isSifruokite Zinute: ,,13-10-11 117-5-14 8-9-1 84-5-1 84-5-2°.

Pabandykite Siuo metodu uzSifruoti mokytojo pateikta ar savo Zinute. Duokite klasés draugui
isSifruoti. Diskutuodami nustatykite Sio Sifravimo metodo silpnasias ir stiprigsias puses.

9 uzduotis (27 skaidré):



http://antologija.lt/files/pdf/vincas-mykolaitis-putinas-altoriu-sesely.pdf

Nustatykite, kurios iS pateikty simetriniy Sifravimo sistemy yra saugiausios. Pagrjskite tai
argumentais diskutuodami su klasés draugais.

10 uzduotis (28 skaidre):

UzZduotis (tema 29.3.3.). Klasé suskirstoma j kelias grupes po, pavyzdZiui, 3—5 mokinius.

Scenarijus. Yra numatytas klasés vakarélis, kuriame dalyvaus ir mokytojai. Kiekviena mokiniy
grupé ruoSia staigmeng vienam pasirinktam vakarélio dalyviui i$ kitos grupés arba mokytojui.
Dirbant grupéje ir naudojant vieng iS nagrinéty ar Sioje skaidréje pateiktose nuorodose apraSyty
metody arba Sifravimo jrankj, reikia uzZsifruoti numatytos vakarélio staigmenos trumpa apraSyma.
Baigus Sifravima, grupés pasikeicia uZsifruotais praneSimais (rakta laiko paslaptyje). Nutariama,
iki kada mokiniai bandys iSSifruoti praneSimus (gali tai daryti ir namuose). Nustatytu laiku grupés
atstovai visai klasei praneSa apie nustatytus Sifravimo metodus, juos apibiidina, paskelbia
deSifruotg praneSima, pasako, kas buvo sunkiausia, iSrenka saugiausig panaudotg Sifravimo
metoda.

11 uzduotis (29-37 skaidrés):

Veikla, demonstruojanti, kaip vyksta asimetrinis Sifravimas

Aprasomos veiklos esmé — parodyti, kad informacijai Sifruoti asimetriniu Sifravimu atliekami du
skirtingi veiksmai: vienas, kuris atliekamas (prie$ iSsiunciant) informacijai uzrakinti (uzsifruoti),
ir kitas, kuris atliekamas (gavus siuntg) informacijai atrakinti (iSSifruoti), ir kad Sie veiksmai
atliekami naudojant atitinkamus skirtingus raktus — vieSajj ir privaty.

Aprasant Sios uZduoties veiklas, pateikiamas praneSimo uZSifravimo bei iSSifravimo realaus
proceso Zingsniy imitavimas.

Sis pavyzdys yra paprastas, bet jis leidZia suprasti asimetrinio $ifravimo esme: galimybe saugiai
perduoti informacijq naudojant skirtingus raktus uzsifravimui ir isSifravimui.

Priemoneés:
v' 3 déZutés su dviem uZraktais (,,vieSuoju” ir ,,privaciu®).
v' 1 ,privatus® + 3 ,vieSieji“ raktai kiekvienai déZutei.
v' Etiketés, Zymekliai arba kitos priemonés déZuciy ir rakty Zyméjimui.

v" Lapeliai uZraSams, raSymo priemonés.
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Patarimas. Neturint déZuciy, galima naudoti simbolines ,,déZutes” (tai gali biti vokai, kartoninés
déZutés arba sulenkti popieriaus lapai) ir simbolinius ,raktus“ (pavyzdZziui, ,,vieSieji raktai“ ir ,,privatis
raktai® gali bati nedideli spalvoti ir (arba) atitinkamai paZymeéti lapeliai):
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Veiklai tinka ir kartoninés dézutés:

Naudojamas /

»privatus raktas” E«i‘; -

Naudojamas
»viedasis raktas”

Svarbu! Realaus proceso imitavimui naudojant simbolines ,,déZutes” ir simbolinius ,raktus®, buatini

aiSkus bendri susitarimai, kada ir kaip turi biiti naudojami ,,vieSieji raktai“ bei kada ir kaip -

»privatus®.

Veikla:

PasiruoSimas:

v

Sudaromos trys mokiniy grupés, kiekviena grupeé gali sugalvoti savo grupei pavadinima.
Mes paprastumo délei grupes pavadinome A, B ir C.

Kiekviena iS trijy grupiy gauna grupés vardu (A, arba B, arba C) paZyméta déZute bei
grupés vardu (A, arba B, arba C) paZymétus raktus — ,,vieSuosius“ ir vieng ,,privaty (ji

- : N .o . ([onzTm— . .
reikia dar papildomai pazymeéti, pavyzdZiui, grupés vardu arba jrasu ,,privatus®).

Rakty mainai:

v

Grupé A perduoda grupéms B ir C po viena savo ,,vieSaji“ rakta — Sis raktas kity grupiy bus
naudojamas tik tam, kad grupés B ir C | grupés A dézZute jdéty uzraSyta ,,paslaptj

s o . oA : .
(,,uzSifruoty” pranesima). ,,Privaty” rakta grupeé A pasilieka sau.

Tokius pat veiksmus atlieka ir grupés B bei C — perduoda savo ,,vieSuosius“ raktus kitoms
grupéms, sau palikdami ,,privaty” rakta ir vieng ,,vieSgji“.

»Paslapciy“ jdéjimas ir uzrakinimas (uzsifravimas):

v

.....

raktais, jdeda ,,paslaptis® (informacija, kurig uZSifruojama ir perduodama kitai grupei,
pavyzdziui, praneSima ,,Si ketvirtadieni mokykloje vyks geografijos
naktis. Renkamés 20 valanda sporto saléje. Nepamirskite
pasiimti vandens ir maisto.*) ir vél uzrakina (,,uzsifruoja“).

Taip pat elgiasi ir grupés B bei C.

»Paslapciy“ atrakinimas( isSifravimas):

v

Grupé A naudoja savo ,,privaty” raktq (rakta, kurio neatidave kitoms grupéms, o pasiliko

sau: 2 ), kad atrakinty savo déZute ir rasty kity grupiy jdétas (atsiystas) ,,paslaptis®

(,,iSSifruoja“ perduotq pranesima).




v" Grupeés B ir C daro tg patj.

Aptarimas

v Kiekviena grupé perskaito atsiustas ,,iSSifruotas paslaptis® ir visi kartu su mokytoju aptaria,
kokie yra atliktos veiklos ir asimetrinio Sifravimo Zingsniy atitikimai (pavyzdZiui, vienu —
vieSuoju — raktu uzrakiname (uzsifruojame), kitu — privaciu — raktu atrakiname
(isSifruojame)):

Siuntéjas, naudodamas
»viesajj“ rakta, atrakina
virsutine dézutés spyna,
jdeda Zinute ir vél uzrakina —
taip Zinuteé ,uzsifruojama“.

DézZutés savininkas
(gavéjas) atrakina déiute
savo ,privaciu” raktu, iSima
ir perskaito Zinute — taip
zinuteé , issifruojama”.

Realus Sifravimo veiksmai naudojant kompiuterius ir Sifravimo raktus skaitmeninéje formoje
bus atliekami informatikos pamokose 11-12 klasése (III-IV gimnazijos klasése).
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