Kursas mokytojams: kaip pravesti
kibernetinio saugumo pamokg mokiniams

Sveiki,
Sis kursas skirtas mokytojams, kurie nori savo mokiniams pravesti pamokq
kibernetinio saugumo tema. Kurse bus pristatoma pamokos medziaga su papildomu

kontekstu, kuris jums padés uzsiemimo metu.

Kursui priklausancias bazines skaidres rekomenduojame pasikoreguotiir prisitaikyti
say, iSlaikant kibernetinio saugumo temas ir jy konteksta.
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Jvadas

Jsivaizduokite grazy savaitgalio rytq, pasidaréte puodelj kavos ir norite pasitikrinti vienq is

savo socialiniy tinkly paskiry.

Atsidarote puslapj ir matote, kad praso jlsy vartotojo vardo ir slaptazodzio. Suvedate juos

ir gaunate Zinute, kad slaptazodis netinkamas.




Enter your password

@ Wrong password. Try again or click Fi

Sustojate, pamaqstote, kuris i$ slaptazodziy yra panaudotas Siame tinklalapyje. Pasitikrinate,

ar viskas gerai parasyta, ir spaudziate prisijungti dar kartq...

Dar kartg gaunate Zinutg, kad slaptazodis yra neteisingas!!!



Susikaupiate, vél bandote prisiminti, koks gi slaptazodis yra panaudotas Siame puslapyje.

Dar kartq pasitikrinate, ar nepadaréte jokiy klaidy jj vedant, ir spaudziate prisijungti...

Atsiranda papildomas prisijungimo Zingsnis. IS duoty nuotrauky reikia pasirinkti tas, kuriose

yra dviraciai. Bet Sioje nuotraukoje yra dalis padangos, ar jg reikia rinktis, ar ne?!



Tiek jau to, nesirenkate tos nuotraukos ir spaudziate prisijungti...

Pavyko!!!



Jzanginé istorija
Kaip ir Siame kurse, rekomenduojome pamokq pradeti nuo istorijos, kuri bty susijusi

su kibernetinio saugumo tema. Istorijos paskirtis yra pritraukti mokiniy démesjir

juos sudominti, o tuo paciu - susieti kibernetinj saugumgq su jy kasdienybe.

Pavyzdyje naudota istorija yra situacijo, kuriq tikriausia yra patyre dauguma zmoniy ir
tuo paciuji padeda pereiti prie pirmosios kibernetinio saugumo temos

(Slaptazodziai).

Jeigu neturite istorijos, taip pat galite pasitelkti vaizdo
jrasus. Sia tema rekomenduojame &j vaizdo jrasg, jis



https://www.youtube.com/watch?v=Q77nsdTrZEI

puikiai parodo to paties slaptazodzio naudojimo pavojy
ir tinka atkreipti mokiniy démesj.

Kq Sios pamokos metu suzinosite

Jzanginéje dalyje pravartu nurodyti, kokias zinias mokiniai jgys, kad bty galima

prie to grjzti pamokos pabaigoje ir uztvirtinti tai, kas buvo iSmokta.
Skaidrése rasite iSvardintas Sias pamokas:

e Kodeél svarbu turéti stipry slaptazodij ir i$ ko jis susideda.
e Kokias taisykles reikia prisiminti naudojantis socialiniais tinklais.

e Kokiais principais veikia internetinés apgavystés ir kaip jy iSvengti.

Dabar Zinote, kq reikia pristatyti skaidriy jzanginéje dalyje, tad metas pereiti prie

pirmosios temos - ,Slaptazodziai”.
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Slaptazodziai

Jeigu buvo rodytas Sis irnebuvo aptartos
prasto slaptazodzio pasekmeés, po jo Sios temos
pradzioje galima prie jo sugrjztiir aptarti, kg
moksleiviai pastebéjo jj zitredami.

Jeigu vaizdo jrasas nebuvo rodytas ir manote, kad bus
pakankamai laiko, jj galite parodytidabar.

Sabloninése skaidrése visy pirma pristatoma slaptazodziy svarba dabartingje

virtualioje erdvéje, pateiktq informacijq reikéty pristatyti ir mokiniams.

Siais laikais daugelis misy gyvenime naudojamy jrankiy yra internete ir visi jie yra

prieinami su slaptazodziais:


https://www.youtube.com/watch?v=Q77nsdTrZEI

W . Bankai, kur bus arba jau
) yra saugomi jasy pinigai.

Skirtingos socialinés medijos,
kur ne tik bus jasy privatus
duomenys, bet jsibrovusiom
Zmogui suteiks galimybe

apsimesti jumis.



Internetinés parduotuves,
kuriose bus saugoma ne tik
jusy asmeniné informacija
(gyvenamasis adresas,
vardas, pavardé, mokéjimo
duomenys ir t.t.), bet ir
apmokeéjimo informacija.

Ir daug kity paslaugy, kur jsibrovéliai, jeigu ir nepadarys tiesioginés Zalos, gaus
prieigq prie jusy asmeninés informacijos, kurig gales panaudoti darant Zalg jums

arba jasy artimiesiems.

Slaptazodzio stiprumas: papildomas kontekstas

Kai mokiniai bus supazindinti su slaptazodzio svarba, tada pravartu pristatyti, i§ ko

susideda stiprus slaptazodis.

Kontekstui yra svarbus kurso pradzZioje pateiktas pasakojimas, tad grjzkime prie jo.

Po keliy neteisingy prisijungimo bandymy, mus kvieté pazyméti nuotraukas sutam



tikrais objektais, kitaip tai vadinama ,Captcha”.

Sis jrankis yra naudojamas sustabdyti automatinius bandymus prisijungti prie
paskyros, kuriuos atlieka kompiuteriniai botai. Jie, tarp jvairiy uzduociy, gali bandyti
atspétiir jusy slaptazodj naudojant Zodziy bibliotekas ir ty Zodziy variacijas.
Dazniausia tai nebus atliekama tiesiogiai per internetinj puslapj, kadangi,,Captcha”

Siuos spéjimus labai stipriai sustabdo.

Bet tai nereiskio, kad visada esame saugus. Vartotojy duomeny nutekejimo atvejai
vyksta kiekvienq dienqg dél paslaugos teikejy aplaidumo. Tarp Siy duomeny bana ir
uzkoduoti vartotojy slaptazodziai. Juos tie patys kompiuteriniai botai bando nulauzti

be ,Captcha” stabdymo.

Pristatant slaptazodziy viktorinos skaidre mokiniams $is kontekstas néra batinas,

nebentjie labai susidomi Sia tema.

Slaptazodzio stiprumo viktorina

Atsakykite, per kiek laiko kompiuterinis botas atspéty pateiktg slaptazodi:

mokykla

IS karto

30 sekundziy

5 valandas



MokYkla
O 3 sekundes
O 15 sekundziy
O 17 minugiy

MOKkYkla12



O 15 minuciy

O 2 valandas
O 1 savaite
MOkYklal12?

O 1dieng

O 5 dienas

O 2 savaites




KoklaDar*MOkYkla??

O 2 meénesius
O 5 metus
O 26 trilijonus mety




Stipraus slaptazodzio sudétis

Slaptazodzio spéjimo laikas eksponentiskaiilgéja, jeigu yra laikomasi stipraus

slaptazodzio taisykliy.

Kaip jau matéme i$ viktorinos slaptazodziy:

e pirmame slaptazodyje buvo naudojamos tik mazosios raidés;
e antrame - panaudotos ir didZiosios;

o treCiome pridéti skai€iai, taip pat svarbu paminéti, kad padidéjo ir simboliy
kiekis (i§ 7 j 9), o tai irgi turi jtakos spéjimo laikui;

e ketvirtame papildomai panaudotas ypatingas simbolis;

e 0 penktame - panaudoti visy skirtingy rasiy simboliai, o slaptazodzio ilgis
net 18 simboliyilgio.

Dél to, stiprus slaptazodis turi bati sudarytas is:

e Mazyjy raidziy (abc);
e Didziyjy raidziy (ABC);
e skaiéiy (123);

o Simboliy (1?@);

e Turibati pakankamaiilgas (rekomenduojama, kad slaptazodis turéty bati
sudarytas bent i$ 12 simboliy).

Stiprus ir lengviau prisiminamas slaptazodis - sakinys
su simboliais, kuris turi prasme.
Pavyzdziui: <M4n_P4tinka_Bulv3s>.



TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of Lowrercass Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase  and Lowercase

Letters
Characters Letters Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 1 sec 2 secs 4 secs
Instantly Instantly 28 secs 2 mins 5 mins
Instantly 3 secs 24 mins 2 hours 6 hours
Instantly 1 min 21 hours 5 days 2 weeks
Instantly 32 mins 1 month 10 months 3 years
1 sec 14 hours 6 years 53 years 226 years
5 secs 2 weeks 332 years 3k years 15k years
52 secs 1 year 17k years '

9 mins 27 years

1 hour 713 years , . .
14 hours 18k years 48bn years 380bn years

6 days _ 126bn years 2tn years 26tn years

> Learn how we made this table at hivesystems.io/password

Slaptazodziy stiprumo viktorina parengta naudojant 8ig statistikg, pagal 2023 metais atlikto

mokslinio tyrimo rezultatus.



Gerosios praktikos susijusios su slaptazodziais

Nors ir nepaminéta skaidrése, bet vis tik verta priminti mokiniams Sias gergsias

praktikos susijusias su slaptazodziais:

e Visur naudoti skirtingus slaptazZodzius. Jeigu suZinomas nors vienas i$ jlsy
slaptazodziy, tai nesukelia rizikos kitiems.

e Nenaudotiartimyjy ar gyviny vardy, gimimo mety arba kitos lengvai
vieSai pasiekiamos informacijos kaip slaptazodzio ar jo dalies. Visa tai
gali palengvinti kompiuterinio boto slaptazodzio spéjimo procesq.

Dviejy daliy autentifikavimas

Dviejy daliy autentifikavimas (angl. 2-factor authentication) yra prisijungimo prie
platformy tipas, kai yra praSoma dviejy skirtingy identifikavimo budy bandant

prisijungti.
Kokio tipo identifikavimo informacijos gali bati praSoma:

e Kgas zinau:
- Slaptazodis;
- PIN kodas.

e Kq as turiu:
- Raktas;
- Kortele;
- Telefonas (SMS arba PIN generuojanti aplikacija).

e Kasasesu:
- Pir§to antspaudai (angl. Touch ID);
- Veido atpazinimas (angl. Face ID);
- Balso atpazinimas.



Rekomenduojame visada naudoti dviejy daliy autentifikavimg, kadangi tai
labai sumazins tikimybe, kad j jusy paskyrg bus jsilauzta, nes piktavaliui neuzteks

tik slaptazodzZio tam atlikti.

Jeigu galite rinktis tarp SMS ir PIN generuojancios aplikacijos, rekomenduojama
rinktis PIN generatoriy, kadangi tai yra saugesnis variantas. Pasitaiko situacijy,
kuriose piktavaliai gauna savo taikinio SIM kortelé, j kuriq ir yra iSsiun¢iomas SMS

kodas.

Visada iSsisaugokite PIN generatoriy atkirimo kodus,
kuriuos galésite panaudoti, jeigu kazkas atsitiks jasy
mobiliajam jrenginiui.

Dabar jau Zinote, kodél yra svarbu turéti stipry slaptazodj ir i$ ko jis susideda, tad

galime eiti prie kitos temos - ,Socialiniy tinkly naudojimas”.
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Socialiniy tinkly naudojimas

Siuolaikineje visuomenéje retai atsiranda Zzmogus, kuris nesinaudoja viena arba kita
socialiniy tinkly forma, dar re&iau taip nutinka jauny Zmoniy rate. Naudojantis
socialiniais tinklais, kaip X (Twitter) arba Facebook, programomis kaip Discord arba
aplikacijomis kaip Telegram, WhatsApp yra tam tikros taisykles, kurias reikéty

suprasti ir jomis vadovautis:

Internetas niekada nepamirsta.
e Netir privacios zinutés gali tapti vieSos.
¢ Internete labailengva apsimesti tuo, kuo nesi.

e Viesaiskelbiama asmeniné informacija gali sukelti pavojy jasy re putacijai,
turtui, sveikatai ir artimiesiems.

Sios taisyklés taip pat taikomos ir zaidimams, kuriuose galima bendrauti su kitais

zaidéjais.

1. Internetas niekada nepamirsta

Internetas ir dramblys turi vieng bendrg pozymij, abu niekada nepamirsta. Todel
reikia suprasti, kad visa informacija, kuria dalinateés tiek viesai, tiek privaciai

visada vienokia ar kitokia forma isliks.



Ar keliant savo turinj, ar iSreiSkiant savo nuomoneg, visada reikia pagalvoti ar tai daryti
verta ir kokias pasekmes tai gali turéti. Mokiniams svarbu suprasti, kad pasidalinta
nuomoneg, netir esantjy amziaus, gali turéti didelj poveikj jy ateiciai, aplinkaiir

artimiesiems.

Pries§ kaZkqg dalinantis socialiniuose tinkluose, rekomenduojama saves paklausti, ar
as tai sakyciau pries tlkstancio Zzmoniy auditorijg gyvai, jeigu ne, tuometir viesinti

nevertety.

2. Net ir privac€ios zinutés gali tapti vieSos

Privaciai susirasinéjant su draugu arba Seimos nariu dazniausiai nepagalvojame,
kad Sios zinutés gali tapti vieSos. Mokiniams svarbu suprasti, kad jy Zodziai, nors ir
iSsakyti privaciai, turi svorio ir reikéty visada pagalvoti, kaip Sis susirasinéjimas

atrodyty, jeigu baty paviesintas.

Privatus susirasinéjimas ne visada gali bati paviesintas draugo, gali nutikti ir taip, kad
piktavalis stebi pokalbj i§ vidaus (angl. man in the middle), o tokio tipo atakoje ir jis
gali bati tas Zmogus, kuris paviesins pokalbj. Gavus prieigqg prie jusy telefono arba

socialiniy tinkly paskyros, pokalbiai taip pat gali bati pavie Sinti.

Atsizvelgiant ] tai, visada svarbu pagalvoti, kokig Zalg jums gali padaryti turinys,

kuriuo dalinatés vieSai ar privaéiai.

3. Internete labai lengva apsimesti tuo, kuo nesi



Apsimetinéti arba sukurti naujas detales apie savo gyvenimgq yra nesunku kai esi
uz kompiuterio ekrano. Jeigu niekada nebuvote gyvai susitike su draugu, su kuriuo
susipaZinote internete, sunku Zinoti, ar jis nemeluoja. Mokiniams labai svarbu
Zinoti, kad su tokiais internete sutiktais Zzmonémis jie neity susitikti vieni, be

atsakingo Zmogaus Zinios.

Taip pat mokiniai visada turéty pagalvoti, kokia informacija dalinasi su internete
sutiktais draugais. Sioje vietoje verta paminéti, kad jie turéty gerai pagalvoti, ar i§viso
reikia siysti nuotraukas ar kitokig asmenj identifikuojanciq informacijg

nepazjstamiems Zzmonéms, kadangi tai gali turéti liddny pasekmiy.

Rekomenduojama socialiniuose tinkluose uzsidéti privatumo nustatymus, kad

nepazjstami zmonés negaléty kontaktuoti su jumis, be jlsy sutikimo.

4. Viesai skelbiama asmeniné informacija gali
sukelti pavojy jusy reputacijai, turtui, sveikatai ir
artimiesiems

Daugiau apie tai, kas yra jvardijama kaip asmenj identifikuojanti informacija, bus
aptarioma Siek tiek véliau, bet mokiniams svarbu suprasti, kokj poveikj gali turéti

vieSas tokios informacijos atskleidimas.

VieSojoje erdvéje nuolat girdime apie asmeninés informacijos nutekinimus, kurie yra
jsilauzimy pas paslaugy teikéjus pasekmeé, bet daznais atvejais tokio jsilauzimo net
nereikia, nes Zzmonés yra linke dalintis dideliais kiekiais asmeninés informacijos

socialiniuose tinkluose.



LinkedIn yra pilnas Zmoniy su vieSai matomomis darbo vietomis ir uzimamomis
pozicijomis, Instagram programeléje galima matyti, kur ir kada Zmones atostogauija,
Facebook galima surasti, kada jie Svencia gimtadienius.

Svarbu nepamirsti, kad piktavaliai visqg Sig informacijq gali panaudoti pries jus,
bandydami apgauti sukuriant jums pritaikytus scenarijus. Vagys gali stebéti, kada
jasy néra namuose, kad Zinoty, kada bandyti jsilauzti, taciau yra daug daugiau kitokiy

piktavalisky informacijos panaudojimo atvejuy.

Svarbu visada jsivertinti, ar j socialinius tinklus keliama informacija gali kelti rizikq, ir ar

verta rizikuoti.

Asmens duomenys

Paskutinéje taisykléje aptaréme asmens duomenis. Pasirinkite, kuris i§ pateikty

varianty baty tokio tipo informacija:

Asmens duomenys




Jasy vardas ir pavardé Jasy gimimo data

Gyvenamosios vietos adresas Jasy gyvuno vardas

Jasy asmens kodas

Néra asmens duomenys

Mégstamiausio filmo .. .
. Labiausiai patinkanti spalva
pavadinimas



Taigi asmens duomenys yra bet kokia informacija, pagal kurig galima nustatyti

asmens tapatybe. Tai gali bdti:

e Vardas, pavardé;
e Asmens kodas;
e Gyvenamoijivieta;
e Nuotrauka;

e jrkt

Taciau yra ir ne tokiy akivaizdziy asmens duomeny pavyzdziy. Rasant komentarus
Delfi arba Facebook, yra sekamas jlsy IP adresas, kuris taip pat gali atvesti iki jasy. O
rySio tiekéjai, tokie kaip Telia, Bité, Tele2 ir kt., renka jusy duomenis kai apmokate
sgskaitas ir gali jus atpazinti pagal telefono numerj. Netgi jusy gyvino vardas gali bati

panaudotas surasti daugiau informacijos apie Jus.

Isibrovélis $iq informacijg meégins panaudoti patenkant j jasy paskyrg, apeinant
slaptazodj ar netrimtesnes apsaugas, o taip pat gali panaudoti kuriant labai
suasmenintg atakq pries jusy artimuosius, kaip jau buvo minéta paskutinéje

taisykléje.

Informacija, kuriqg galite atiduoti su nuotrauka

Prie$ pradedant §iqg temaq, pazitrekite Youtube trumpg video jrasg, kuriame aiskiai

parodoma, kokiq informacijg nesgmoningai gali atskleisti Zzmogus, keldamas


https://www.youtube.com/shorts/QTX1h8zb8MI

nuotraukas j internetq. Sj vaizdo jraq galite rodyti mokiniams pamokos metu.

Taigi, kg piktavalis gali suzinoti i$ jasy nuotrauky?

Jasy vardqg bei slapyvard;;

Kada nuotrauka buvo padaryta;

Vietq, kurioje ji buvo fotografuojama;
e Jrenginio, su kuriuo buvo daryta nuotrauka, informacijg;

o jrtt

ISvardinti pavyzdziai yra tik maza dalis to, kq atkaklus nepazjstamas seklys gali apie
jus suzinoti internete. Taip pat svarbu Zinoti, kad i informacija, gali bati aptinkama tiek
pagioje nuotraukoje, tiek jos vidinéje informacijoje arba metaduomenyse (angl.
Metadata), pavyzdziui nuotrauka gali turéti koordinates, kuriuos nurodo

fotografavimo vietq.

Prisimenant paskutine taisykle, kad viesai skelbiama asmeniné informacija gali
sukelti pavojy jasy reputacijai, turtui, sveikatai ir artimiesiems bei Zinant, kad
nuotraukos gali iSduoti daug tokio tipo informacijos, reikéty gerai apsvarstytijy

dalinimagsi.

Priekabiavimas skaitmeninéje erdvéje

Dar viena svarbi tema susijusi su socialiniais tinklais yra priekabiavimas. Jq taip pat

svarbu aptarti su mokiniais tam, kad jie zinoty kaip elgtis, jeigu yra uzgauliojami ir



kad apie priekabiavimg internete turii§girstiir tie, kurie ketina skriausti kitus.

Kaip elgtis mokiniams, jeigu jie mano, kad patiria priekabiavima:

e pirmas zingsnis - nezinant, ar Zmogus tai atliko piktybiskai, turéty bdti,
susisiekti ar pasikalbéti su juo ir pranesti, kad toks elgesys néra priimtinas.
Pasitaiko situacijy, kai bandoma pajuokauti arba néra pilno Zinutés
konteksto, tad i to gali kilti nesusipratimy.

e Jeigujsitikinama, kad uzgauliojimas buvo piktybiskas, tada reikety
nufotografuoti arba nufilmuoti tokj turinj, suvisom susijusioms
paskyromis ir perduoti jj savo tévams arba atsakingoms institucijoms.

* Zinant, kad tai buvo piktybiskas poelgis nustokite kontaktuoti su
provokuojané¢iu Zmogumi, pasistenkite nerodyti jokios neigiamos
emocijos ar tolimesnés reakcijos. Atsakingos institucijos pasirtpins tinkamu
informacijos suteikimu ir registravimu.

Ketinantys uZsiimti priekabiavimu skaitmeninéje erdveje, turéty suprasti:

e kaip jau buvo minéta taisyklése, §iinformacija visada liks internete ir kai ji
bus susieta su konkrec€iu mokiniu, neiSvengiamai sukels jam problemy su
mokykla ar policija. Taip pat, toks poelgis lyg déme liks jo interneto istorijoje.

e Turinys, kuriuo dalinasiinternete turi daug bady bati susietas suasmeniu,
kuris juo pasidalino, netjeigu yra bandoma tai pasislépti, todel visada
prisiminkite tai, prie$ skleisdami neapykantq internete.

Dabar jau Zinote, kokias taisykles reikia prisiminti naudojantis socialiniais tinklais, tad

galime eiti prie kitos temos -, Internetinés apgavystés®”.
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Internetinés apgavysteés

Tikriausiai visi, viena arba kita forma, yra susiddre su apgavystémis internete. Nors

Sioje temoje j konkrecias detales nesileisime, joje rasite bendro pobtdZio patarimy,

kaip reikéty atpazinti apgavystes internete. Svarbu suprasti, kad internetiniy apgauliy

karéjai taikosij jdsy emocijas, nesvarbu, ar jos bty teigiamos, ar neigiamos.

Taigij kg reikéty atkreipti démes;j?

e Argauta Zinuté skatina skubiaiimtis veiksmy? Dazni to pavyzdziaiyra

reklamos, kurios informuoja, kad laimeéjote naujausiq iPhone telefong, betjj bus
galima atsiimti tik per kelias minutes paspaudus nuorodqg arba perspéjimai
apie uzblokuotq paskyrq, kurig siekiant atgauti, reikés nueiti per tam tikrg
nuorodq. Jeigu gavus zinute jauciate norg greitai kazkq daryti, sustokite ir
pagalvokite, ar tai néra apgaulé.

Ar gauta nuoroda atrodo kaip priklausanti siuntéjui? Jeigu laiske yra
nuorody, mygtuky arba kito tipo peradresavimo priemoniy, uzveskite ant jy
pele, bet nespauskite. Tokiu atveju matysite (kaip parodyta nuotraukoje
apatiniame kairiame kampe) tikrq nuorodos adresq. Tai yra svarbu, nes tekste
galite matyti policija.lt, bet adrese visada rodys mazgsias raides ir bus poiicija.it.
Taip galésite atpaZinti, ar nuoroda yra tikra, ar ne.



@ [ § NKSC-Kiberetings higienos X | - =
« O O hitps/fwwmnkscitmokyms @ A My Ot @ « - 0O
o e
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS =
-
Kibernetinio saugumo mokymuy platforma
Tai nuotoli raktyvi mokymy aplinka, k nogus gali jgyti ir tobulinti bazinius
jgudzius.
Registracija j mokymus
e s .
Patogi ir interaktyvi
mokymuy platforma
& Teoriné kibernetinés higienos & Aira platforma
medziaga & Skaitmeninis Zenklelis - ®

e ArZinutéyra parasyta netaisyklinga, lauzyta kalba? Kiek anks¢iau,
netaisyklinga kalba buvo vienas i§ geriausiy ir lengviausiai atpazjstamy
apgavyséiy pozymiy, betkuo labiau tobuléja dirbtinis intelektas (DI), tuo maziau
gramatiniy klaidy rasime lietuviy kalba siunc¢iamuose apgauliy tekstuose.

e Arsiuntéjo laiSko parasas netaisyklingas, laiSko formatavimas
nejprastas, netvarkingas? Kaip ir gramatinés klaidos, apgavikus lengvai
isduodair laisko formatavimas, kadangi suk€iams daznai kyla isStkiy su
tinkamo teksto formato iSlaikymu. Tai taip pat vienas is dalyky, kuris tikétina
keisis toliau vystant dirbtinj intelektq.

Internetinés apgavystés elektroniniu pastu



Gaunate tokj laiskq is noreply[@]campaign.eventbrite.com:

Gerblami

Diiaugiamés gatédam pranesti, kad kaip vert:;as misy platformos
narys gavole specialia dovang - 489,32 €. & dovana yra misy budas
i8reikat] pacléka uZ jUsy nuols!in
naudoti misy platiormoje, kad galétiméte
paslaugy asortimentu. Dékejame, kad esate misy bendruomenés dalis, ir
tikimas ateityje suteikli dar geresnj aptarnavima. Norédami gaut savo
dovang ir mégautis puikiais apsipirkimo pasialymais, atlikite Siuos paprastus
veiksmus:

Kaip gauti savo devana:

Nuskaltykite QR koda: Pirmiausia, nuskaitykite zemiau ssant OR koda
naudodami savo imanyj telefon. Tai nukreips jus | dovanos oavimo procesa,
|veskite savo duomenis: Po nuskaitymo jveskite savo duorenis, kad
gakétume tinkamai apdoroti jisy davana

Patvirtinkite dovanos gavima: Pawvirtinkile savo duomenis. kad
uzbaigluméte procesa ir gautuméte 489,32 € dovana.

Svarbios pastabos:

§is pasidlymas galioja tik ribota laika. |sitikinkite, kad atiikote visus
veiksmus laiku, kad uZlikrintuméte sava dovana. Jei susiduriate su
problemonis arba turite klausimu, dar karta nuskaitykite QR koda,
Gaukite sava dovana Siandien ir mégaukits apsipirkimu!
Nucgirdziai,

"Pigu.it" komanda

Juojame

+370 661 05555 arba pagalba@pigu.1

Scan QRCode




Gerblami

entai,

Dilaugiamés galédami pranesti, kad kaip vertingas miisy platformos
narys gavote specialia dovana - 489,32 €. & dovana yra miisy budas
reikli padéka uz jdsy nuolatinj pesitikéjima ia suma galite
naudoti mOsy platiormoje, kad galetuméte megautis platiu prod
paslaugy asortimentu. Dékojame, kad esate misy bendruomenés dalis, ir
tikimes ateityje suteikli dar geresnj aptarnavi
psi aly

4. Noradami gauti savo
mais, atlikile $iuos paprastus

veiksmus:

Kaip gauti savo devana:

Nuskaitykite QR koda: Pirmiausiz, nuskaitykite Zemizu esani] QR koda
naudodami savo iSmanuj telefon. Tai nukreips jus | dovanos gavimo procesa,
|veskite sava duemenis: Po nuskaitymo jveskite savo duomens, kad

e tinkamai apdoroti josy dovang

Patvirtinkite dovanos gavima: Patvirtinkite savo duomenis, kad
ubaigluméte procesa ir gautuméte 489,32 € dovang

Svarblos pastabos:

§is pasialymas galioja

riboty laika. |sitikinkite, kad atikote visus
veiksmus laiku, kad uZlikrintuméte save dovang. Jei susiduriate su
problemonis arba turite klausimy, dar kartq nuskaitykite QR koda
Gaukite sava dovana Slandien ir mégaukitds apsipirkimul
Nuosirdziai

"Pigu.It" komanda

Scan QRCode

Pasitikslinkite, iS ko gavote laiskq.

Laiskas i pigu.lt, bet siystas i§ noreply[ @] campaign.eventbrite.com pasto adreso, ar pigu.lt naudoty

tokj pasto adresq?



Gerbiami kilental,
Diiaugiamés galédami pranesti, kad kaip vertingas misy platformos
narys gavote specialia dovana - 489,32 €. & dovana yra miisy budas
i8reiksti padéka uZ jasy nuolatinj pasitikéjima ir lojaluma. Sia suma galite
naudoti mOsy platiormoje, kad galetuméte megautis platiu produkty ir
paslaugy asortimentu. Dékejame, kad esate misy bendruomenés dalis, ir
ikimés ateityje suteikli dar geresnj aptarmnavima. Noredami gauti savo
davang ir mégautis puikiais apsipirkimo pasialymais, alikite Siuos paprastus
veiksmus:

Kaip gauti savo devana:

Nuskaitykite QR koda; Pirmiausia, nuskaitykite zemiau esant OR koda
naudodami savo iSmanyj telefona. Tai nukreips Jus | OVanos gavimo procesa
|veskite sava duemenis: Po nuskaitymo jveskite savo duomens, kad
galétume tinkamai apdorol jisy dovana

Patvirtinkite dovanos gavima: Paviriinkite savo duomens, kad
uibaigiuméte procesg ir gautuméle 489,32 € dovang

Svarbios pastabos:

Sis pasiilymas galioja tik ribotq laika. [sitikinkite, kad atikote visus
veiksmus laiku, kad uZlikrintuméte sav dovan. Jei susiduriate su
problemonis arba turite klausimy, dar kartq nuskaitykite QR koda,
Gaukite sava dovana siandien i mégaukités apsipirkimu!

uosirdziai,
"Pigu.lt” komanda

Jtuojame

822 val
+370 651 05555 arba pagalba@pigu.1

Scan QRCode

Kaip jjus kreipiasi?

Atkreipkite demesj, ar laiSke yra asmeninés informacijos, ar jis gali bati pritaikytas visiems?



7 pigulit

Gerblami klientai,

Diiaugiamés galédami pranesti, ip vertingas miisy platiormos
narys gavote specialia dovang - 489,32 €. & dovana yra miisy budas
igreikat padeka uZ jusy nuolalinj pasitikelima i lojaluma. Sia suma galte
naudoti misy platformoje, kad galetumete mégautis placiu pradukty ir
paslaugy asortimentu. Dékejame, kad esate misy bendruomenés dalis, ir
ikimes ateityje suteikli dar geresnj aptaravima, Norédami gauti savo
davang ir mégautis puikiais apsipirkimo pasialymais, alikite Siuos paprastus
veiksmus:

Kaip gauti savo devana:

Nuskaitykite QR koda; Pirmiausia, nuskaitykite zemiau esant OR koda
naudodami savo iSmanyj telefona. Tai nukreips Jus | OVanos gavimo procesa
|veskite sava duemenis: Po nuskaitymo jveskite savo duomens, kad
galétume tinkamai apdorol jisy dovana

Patvirtinkite dovanos gavima: Paviriinkite savo duomens, kad
uibaigiuméte procesg ir gautuméle 489,32 € dovang

Svarbios pastabos:

Sis pasiilymas galioja tik ribotq laika. [sitikinkite, kad atikote visus
veiksmus laiku, kad uZlikrintuméte sav dovan. Jei susiduriate su
problemonis arba turite klausimy, dar kartq nuskaitykite QR koda,
Gaukite sava dovana siandien i mégaukités apsipirkimu!

uosirdziai,
"Pigu.lt” komanda

Jtuojame

822 val
+370 651 05555 arba pagalba@pigu.1

Scan QRCode

Ar galéjote gautitokiq dovang?

Ar nedalyvave loterijoje galéjote gauti beveik 500 € dovang?



Gerblami klientai,

Diiaugiamés galédami pranesti, kad kaip vertingas misy platformos
narys gavote specialia dovana - 489,32 €. & dovana yra miisy budas
igreikat padeka uZ jusy nuolalinj pasitikelima i lojaluma. Sia suma galte
naudoti misy platformoje, kad galetumete mégautis placiu pradukty ir
paslaugy asortimentu. Dékejame, kad esate misy bendruomenés dalis, ir
ikimes ateityje suteikli dar geresnj aptaravima, Norédami gauti savo
davang ir mégautis puikiais apsipirkimo pasialymais, alikite Siuos paprastus
veiksmus:

Kaip gauti savo devana:

Nuskaitykite QR koda; Pirmiausia, nuskaitykite zemiau esant OR koda
naudodami savo ismanyj telefona. Tai nukreips Jus | dovanos gavimo p
|veskite sava dusmenis: Fo nuskaitymo jveskile savo duomens, ka
galétume tinkamai apdorol jisy dovana

Patvirtinkite dovanos gavima: Paviriinkite savo duomens, kad
uibaigiuméte procesg ir gautuméle 489,32 € dovang

Svarbios pastabos:

Sis pasiilymas galioja tik ribotq laika. [sitikinkite, kad atikote visus
veiksmus laiku, kad uZlikrintuméte sav dovan. Jei susiduriate su
problemonis arba turite klausimy, dar kartq nuskaitykite QR koda,
Gaukite sava dovana siandien i mégaukités apsipirkimu!

uosirdziai,
"Pigu.lt” komanda

Jtuojame

822 val
+370 651 05555 arba pagalba@pigu.1

Scan QRCode

Prasymas jvestiduomenis

Atkreipkite démesj, kad yra prasoma jvesti jlsy asmeninius duomenis!



™ pigu.it

Gerblami klientai,

Dilaugiamés galédami pranesti, kad kaip vertingas miisy platformos
narys gavote specialia dovana - 489,32 €. & dovana yra miisy budas
ireikli padéka uZ sy nuolalinj pasitikéjima ir lojaluma. Sia suma galite
naudoti mOsy platiormoje, kad galetuméte megautis platiu produkty ir
paslaugy asortimentu. Dékojame, kad esate misy bendruomenés dalis, ir
ikimes ateityje suteikti d; nj aptars
& Ir megautis puskiai imo pasi

Kaip gauti savo devana:

Nuskaitykite QR koda: Pirmiausiz, nuskaitykite Zemizu esani] QR koda
naudodami savo iSmanuj telefon. Tai nukreips jus | dovanos gavimo procesa,
|veskite sava duemenis: Po nuskaitymo jveskite savo duomens, kad
galétume tinkamai apdoroti jisy davang,

Patvirtinkite dovanos gavima: Patvirtinkite savo duomenis, kad
ubaigluméte procesa ir gautuméte 489,32 € dovang

(=18
By

Svarbios pastabos:

§is pasiolymas gali
veiksmus laiku, kad U
problemonis arba turite klausimy, dar karta nuskaitykite QR koda,
Gaukite sava dovana Slandien ir mégaukitds apsipirkimul
Nuosirdziai

"Pigu.It" komanda

Scan QRCode

QR kodo skenavimas

QR kodas padeda paslepti nuorodgq j kurig Jas busite siunciamas, dél to apskritai reikety vengti QR

kody skenavimo, nes tai pavirto populiaria piktavaliy priemone bandant pasislépti.

Atidarote QR nuorodgq ir matote prasymq suvesti savo vardgq ir pavarde.
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o PRISTATYMAS 2 MOKEIMAS 3 PERZIURA

7, NEMOKAMAS 0%
0== atsiémimas masy

parduotuvése o NEMOKAMAS atsiemimas musu parduotuvese

trediadien), rugpjadio 14 d

EEE Atsiémimas Pigu 0% You've received a gift wo '{h:°
terminale Vilniuje :
rugpjiagio 16 d. 489'32 £

Vardas * o Pavarde *
Atsiémimas LP 0%

w EXPRESS terminale
rugpjatio 16 d.

Pristatymas | namus (%, @ Reikalingas démesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
per kurjeriy tarnyba

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

Atsiemimas Omniva %¢
... pastomate

rugpjticio 19 d

Atcidmimac P



~ @ Piracus e-banking yua 1SwTeg @'I- = O X

&« » O 25 pigult.shop/DUVzTTaviOw/vom28FCPRGNUETOWX92BnMcC? b4 ﬂ o i

2 MOKEIMAS 3 PERZIURA

77y NEMOKAMAS 0%
= atsiémi a . i - .
parduotuvese NEMOKAMAS atsiémimas misy parduotuvése

trediadien), rugpjadio 14 d.

EEE Atsiémimas Pigu 0% You've received a gift worth:

terminale Vilniuje
rugpjiagio 16 d. 489-32€

Vardas * Pavarde *
s Atsiémimas LP 0%
O EXPRESS terminale

rugpjatio 16 d.

—, Pristatymas | namus 00, @ Reikalingas démesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
= per kurjeriy tarnyba

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

) Atsiemimas Omniva %¢
. pastomate
rugpjiicio 19 d.

Atcidmimac P =

Puslapio aprasymas

Puslapio aprasyme matosi keletas kalby, kur lietuviy kalba néra net matoma.



v @ Piracus e-banking o ISwites,. X + = O X

&« » O 25  pigult.shop/DUVzTTaviOw/vom28FCPRGNUETOWX92BnMcC? b4 ﬂ o i

o PRISTATYMAS 2 MOKEIMAS 3 PERZIURA

77y NEMOKAMAS 0%
= atsiémi a . i - .
parduotuvese NEMOKAMAS atsiémimas misy parduotuvése

trediadien), rugpjadio 14 d.

EEE Atsiémimas Pigu 0% You've received a gift worth:
terminale Vilniuje

rugpjiagio 16 d. 489'32€
Vardas * Pavarde *
s Atsiémimas LP 0%
w EXPRESS terminale
rugpjatio 16 d.
. Prismty_m_as [namus o0 @ Reikalingas demesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
= per kurjeriy tarnyba

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

) Atsiemimas Omniva %¢
. pastomate
rugpjiicio 19 d.

Atcidmimac P

Puslapio domenas

Atkreipkite démesj, kad puslapio domenas yra ne pigu.lt, o pigult.shop.
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o PRISTATYMAS 2 MOKEIMAS 3 PERZIURA

] NEMOKAMAS 0%
0== atsiémi Q - . - .
POt @ NEMOKAMAS atsiémimas misy parduotuvése

trediadien], rugpjadio 14

EE Atsiémimas Pigu 0% You've received a gift worth:

terminale Vilniuje
rugpjiagio 16 d. 489-32€

Vardas * Pavarde *
s Atsiémimas LP 0%
O EXPRESS terminale

rugpjatio 16 d.

—, Pristatymas | namus 00, @ Reikalingas démesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
=% per kurjeriy tarnyba

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

) Atsiemimas Omniva %¢
. pastomate
rugpjiicio 19 d.

Atsiémimo pasirinkimas

Laiske minima, kad laiméjote pinigus, tad kodél jums reikia pasirinkti atsiemimo vietq?
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&« » O 25 pigult.shop/DUVzTTaviOw/vom28FCPRGNUETOWX92BnMcC? b4 ﬂ o i

o PRISTATYMAS 2 MOKEIMAS 3 PERZIURA

77y NEMOKAMAS 0%
= atsiémi a . i - .
parduotuvese NEMOKAMAS atsiémimas misy parduotuvése

trediadien), rugpjadio 14 d.

EEE Atsiémill'nas Ipigu 0% You've received a g\ﬁWOfth:@
terminale Vilniuje
489.32¢

rugpjiagio 16 d.

Vardas * Pavarde *
s Atsiémimas LP 0%
w EXPRESS terminale
rugpjatio 16 d.
. Prismty_m_as [namus o0 @ Reikalingas demesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
= per kurjeriy tarnyba

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

) Atsiemimas Omniva %¢
. pastomate
rugpjiicio 19 d.

Atcidmimac P

Angly kalbos naudojimas

Atkreipkite démesj, kad kai kur tekstas yra angly kalba.
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° PRISTATYMAS 2 MOKEIMAS 3 PERZIURA

NEMOKAMAS 0%
== atsiémimas masy

parduotuvése NEMOKAMAS atsiemimas musu parduotuvese

trediadien), rugpjadio 14 d.

Atsiémimas Pigu 0% You've received a gift worth:

=2 terminale Vilniuje
rugpjiagio 16 d. 489-32 €

Vardas * @ Pavarde *
O Atsiémimas LP 0%

EXPRESS terminale
rugpjatio 16 d.

., Pristatymas [ namus 00 Reikalingas démesys: patvirtinkite dovang atlikdami toliau nurodytus veiksmus
=8 per kurjeriy tarnyba @ & R X

rugpjacio 16 d.

Atsiémimas Lietuvos 00,
W pasto skyriuje
rugpjacio 19 d.

i Atsiemimas Omniva %¢
.. pastomate
rugpjiicio 19 d.

Atcidmimac P

Prasoma asmenjidentifikuojancios informacijos

Atkreipkite demesj, kad jau yra prasoma asmenj identifikuojancios informacijos, tik kol kas ji yra tokia,
kurig asmenys lengvai pateikia.

Suvedate savo vardq bei pavarde ir einate toliau.
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pigult.shop/DUVzTTaviOw/kKERIZIBWEe L3 Ewp80TE8UUGT7? b+3 3 o H

v emstavss (@) mordimas 3 PERAORA

Elektroniné bankininkysté

Mokelie greteil petesig Elektroniné bankininkysté
- Grynieji arba banko
7= kortele

Pasirinkite savo banka:
Mokékite atsiimant prekes

- Bankinis pervedimas Swedbank m .
T e @ Luminor

URBO P paysera

Mokéjimo kortelé, Apple
Pay arba Google Pay

Mokejimo suma nuskaitiuosime S1AULIY
tiesiai nuo kortelés

NEGALIMAS | (©) Atsiimkite treéiadieni, rugpjogio 14 d.

(©) Informuojame: jas bisite nukre ot per SE8 barke mokejimo iniciavimo paslauga ir turasite atlikti keleta papiidomy
[@]@ patvirtinimy. Uztikriname, 3ie atsiskaitymo bidai yra saugds.
Mokgjimas uz sy pasirinktas prekes ar paslaugas pigult svetainje bus jskaitytas per UAB, Pigu’ saskaita pardavéjui M&C®
Modern Company, kuris Jums suformuos pirkimo dokumenta.

Testi

Elekironing bankininkyste

< Grjzti | prekiy krepselj

2003-2024 UAB .Pigy” | Pigult™

Be UAB , Pigu* sutikimo draudziama kopijucti ir platinti svetainéje esania informacijq.




v @ PimeusebankingyalSunzs. X - o x
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pigult.shop/DUVZTTaviOw/kKERIZIBWEeL3Ewp8OTEUUGT? b+3 3 ° H

Elektroniné bankininkysté
Mokekite greitai ir patogi

Elektroniné bankininkysté

(= Grynieji arba banko
T kortele

Mokékite atsimant prekes

- Bankinis pervedimas Swedbank m +
T gl e Luminor

Pasirinkite savo banka:

Mokéjimo kortelé, Apple
Pay arba Google Pay
Mokejimo suma nuskaitiuosime SIAULIY

e satcas URBO D paysera

((NEGAUMAS ] Atsiimkite treciadienj, rugpjagio 14 d.

(i) Informuojamet jos bisite nukreipti per SEB banko mokejimo iniciavimo paslauga ir turesite atlikti keleta papildomy
\@] ® patvirtinimy. Utikriname, ie atsiskaitymo bidai yra saugdis.
Mokgjimas uz sy pasirinktas prekes ar paslaugas pigult svetainje bus jskaitytas per UAB, Pigu’ saskaita pardavéjui M&C®
Madern Company*, kuris Jums sufarmuos pirkime dokumenta.

Testi

Elekironing bankininkyste

< Grizti | prekiy krepSel]

© 2003-2024 UAB .Pigy” | Pigult™

Be UAB , Pigu* sutikimo draudziama kopijucti ir platinti svetainéje esania informacijq.

Atliekamas mokéjimas

Rasoma, kad turésite atliktimokéjimag, nors yra suteikioma dovana.
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¥ PRISTATYMAS

@ voximus

3 PERAORA

Elektroniné bankininkysté
Mokekite greitai ir patogiai

(= Grynieji arba banko
T kortele

Mokékite atsimant prekes

. Bankinis pervedimas
L mokekits saujprastu badu

- Mokéjimo kortelé, Apple
=1 Payarba Google Pay
Mokejirrio suma nuskai€iuosime
tiesiai nuo kortelés

Elektroniné banki

Pasirinkite savo banka:

Swedbank G
e} ®

dus URBO

siauLly == BANKAS

Luminor

[ paysera

O

(NEGALMAS |

Atsiimkite tregiadien], rugpjagio 14 u@

(©) Informuojame o= bisite nukreipti per SEB banko moksjimo inicijavimo paslauga ir turssite stlikti keleta papildomy
patvirtinimy. Uztikriname, e atsiskaitymo bdai yra saugdis.
Mokejimas u? Jasy pasirinktas prekes ar paslaugas pigult svetainéje bus skaitytas per UAB, Pigu” saskaita pardavéjui M&C®

Modern Company*, kuris Jums suformuos pirkimo dokumenta.

Elekironing bankininkyste

(NEGAUMAS | @

< Grizti | prekiy krepgel]

024 UAB.Pigu’ |
tainéje esanéia informacila.

Be UAB , Pigu* sutikimo draudziama kopijuoti ir platir

Atsiémimo data

Atkreipkite démesj, kad platformoje vis pastebime nelogiskas detales, kuriy neturéty bati.

Pasirenkame savo bankq (Siame pavyzdyije tai - SEB) ir einame toliau.



v @ piracus e-banking y o S - a

3 > G % piguitshop/DUVITTaviOw/rBqMB6I6BrSdakErHsAZZIsU? * ] o
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Puslapio aprasymas

Nors buvome perkelti j banko puslapj, aprasymas isliko toks pats.

English | Pyccrnii
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Banko domenas

Domenas nepasikeité nepaisant to, kad Siuo metu esame banko puslapyje.
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Prasoma jautrios informacijos

PraSoma labai jautrios informacijos, tokios kaip banko atpazinimo ir asmens kodas.

Kaip matote, nors internetiniy puslapiy dizainai nukopijuoti ne priekaistingai, islieka
logikos bei vertimo klaidy. Batent dél to, gavus Zinute, kad laiméjote didele pinigy
sumgq, ar kad nukentéjo jasy artimas Zzmogus, ar buvo uzblokuota paskyra, visy pirma

reikia stabtelti, perziaréti visas detales ir savarankiskai jvertinti situacijq.

Internetinés apgavystés SMS Zinute



Gavote Zinute i$ SEB, kad jusy paskyroje buvo aptikta jtartina veikla:
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Gerb. Kliente, primename, kad §j
savaitgalj (nuo vasario 14 d. 16 val.
iki vasario 17 d. 6 val.) dél diegiamos
IT platformos neveiks SEB interneto
bankas, mobilicji programéle ir kitos
paslaugos. Pasiruodkite i€ anksto
www. seb,ltpaslaugos

Vienkartinis kodas atsiskaitymui
internetu yra RU-52702974. SEB
bankas

Gerb. Kiiente, dél paskelbto
karantino, banko skyriuose
priimame tik i anksto
uZsiregistravusius klientus. PraSom
konsultuotis arba registruotis
telefonu +370 6 268 2800

Patvirtinimo kodas: 8798

Jusu paskyroje aptikta itartinos
veiklos, spustelekite sia nuor-da,
kad to isvengtumete: itps://s

legini0.com o
(O I A '
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Gerb. Kliente, primename, kad §j
savaitgalj (nuo vasario 14 d. 16 val.
iki vasario 17 d. 6 val.) dél diegiamos
IT platformos neveiks SEB interneto
bankas, mobilioji programéié ir kitos
paslaugos. Pasiruoskite i$ anksto
wwwy. seb.ltpaslaugos

Vienkartinis kodas atsiskaitymui
internetu yra RU-52702974. SEB
bankas

Gerb. Kliente, dél paskelbto
karantino, banko skyriuose
priimame tik i3 anksto
uZsiregistravusius klientus. Prasom
konsultuotis arba registruotis
telefonu +370 5 268 2800

Patvirtinimo kodas: 8798

Jusu paskyroje aptikta itartinos
veiklos, spustelekite sia nuoroda,
kad to isvengtumete: hitps://seb-
legin10.com

(O I A/

Zinutés siuntéjas

Atkreipkite demesj, kad Si Zinute jkrito po SEB siuntéju, kuriame pries tai buvo gaunami teiséti laiskai.
Taip nutikdavo iSnaudojant telefono adresy knygos trakumus, kurie buvo iStaisyti didziojoje dalyje

telefono modeliy. Ta€iau tai nereiskia, kad problema negali grjzti.
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Sie

Gerb. Kliente, primename, kad §j
savaitgalj (nuo vasario 14 d. 16 val.
iki vasario 17 d. 6 val.) deél diegiamos
IT platformos neveiks SEB interneto
bankas, mobilicji programélé ir kitos
paslaugos. Pasiruodkite i$ anksto
www. seb [t/paslaugos

Vienkartinis kodas atsiskaitymui
internetu yra RU-52702974. SEB
bankas

Gerb. Kliente, del paskelbto
karantino, banko skyriuose
priimame tik i3 anksto
uZsiregistravusius klientus. Prasom
konsultuotis arba registruotis
telefonu +370 5 268 2800

Patvirtinimo kodas: 8798

Jusu paskyroje aptikta itartinos
veiklos, spustelekite sia nuoroda,
kad to isvengtumete: hitns://seb-
legin10.com

(O IAJ

Gramatika

Atkreipkite démesj, kad Zinutéje yra gramatiniy klaidy. Ar i§ SEB gautumeéte Zinutes su gramatinémis
klaidomis?
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Sie

Gerb. Kliente, primename, kad §j
savaitgalj (nuo vasario 14 d. 16 val.
iki vasario 17 d. 6 val.) dél diegiamos
IT platformos neveiks SEB interneto
bankas, mobilicji programélé ir kitos
paslaugos. Pasiruodkite i€ anksto
www, seb.It/paslaugos

Vienkartinis kodas atsiskaitymui
internetu yra RU-52702974. SEB
bankas

Gerb. Kliente, dél paskelbto
karantino, banko skyriuose
priimame tik i3 anksto
uZsiregistravusius klientus. Prasom
konsultuotis arba registruotis
telefonu +370 5 268 2800

Patvirtinimo kodas: 8798

Jusu paskyroje aptikta itartinos
veiklos, spustelekite sia nuoroda,
kad to isvengtumete: hitns://seb-
legin10.com

(O IAJ

Domenas

Atkreipkite démesj | puslapio, j kurj yra nurodoma domeng, jis yra seb-loginlo[.]com.

SpaudZiate ant nuorodos ir jus nukreipia j interneto narsykle.



Prisijungimas

€) Atpatinimokedas 2 Slaptazodziai

Pasirinkite identifikavime priemong

© Smart-1D" (O M. paratas
Esate atpaZintas naudotogas, todél galite jungtis
paprastiau. Nustatymus galite keisti &ia,

Interneto banko tipas*

Interneto bankas v

AtpaZinimo kodas

Asmens kodas °

O Naudinga

AA # seb-login10.com (¢}

< e ¢ m S



Prisijungimas

€ Atpatinimokedas 2 Slaptazodziai

Pasirinkite identifikavime priemong

© Smart-ID* (O M. paratas

Esate atpaZintas naudotogas, todél galite jungtis
paprasciau. Nustatymus galite keisti Zia,

Interneto banko tipas*

Interneto bankas v

AtpaZinimo kodas

O Naudinga

aA @ seb-login10.com <

< i) m I}

Prasoma jautriyduomeny

PraSoma jvesti labai jautrius, asmenj identifikuojan€ius duomenis.



Prisijungimas

omoazlmmokodas 2 Slaptatodziai

Pasirinkite identifikavime priemong

© Smart-ID* (O M. paratas

Esate atpaZintas naudotogas, todél galite jungtis
paprasciau. Nustatymus galite keisti Zia,

Interneto banko tipas*

Interneto bankas v

AtpaZinimo kodas

O Naudinga

aA @ seb-login10.com <

< i) m I}

Puslapio dizainas

Visas puslapio dizainas yra nepriekaistinga kopija.



Prisijungimas

(1] imokodas 2 Slap

Pasirinkite identifikavime priemong

© SmartiD" (O M. paratas

Esate atpaZintas naudotogas, todél galite jungtis
papraséiau. Nustatymus galite keisti Sia.

Interneto banko tipas*
Interneto bankas v

AtpaZinimo kodas

Prisijungti

© Naudinga
AA & seb-login10.com (]

< > M m D

Puslapio domenas

SEB puslapio domenas turéty bati seb.It, o ne seb-loginl0[.]com.

Apibendrinant, dar kartg prisiminkime, j kq reikia atkreipti démesj, kad atpazintume

internetines apgavystes:

e Mastykit kritiSkai — ar galéjau laiméti net nedalyvaudamas loterijoje? Ar galéjau
gauti siuntg, jeigu nieko neuzsisakiau?

e Nespaustijtartiny ar neaiskiy nuorody, vietoj to — patikrinti puslapio nuorodos
laukelj.



* Prie$ vedant asmeninius duomenis internetinése svetainése, visada jsitikinti,
kad svetainé néra suklastota.

e Save gerbiancios organizacijos niekada nepraso pateikti slaptazodziy.

Dabar jau Zinote, kokiais principais veikia internetinés apgavystés ir kaip jy isvengti,

tad galime pereiti prie iSvady ir uztvirtinti tai, kg aptaréme.
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ISvados

ISvadose priminsime klausimus, kuriuos iSsikéléme jvado metu:

e Kodél svarbu turéti stipry slaptazodijir i§ ko jis susideda?
e Kokias taisykles reikia prisiminti naudojantis socialiniais tinklais?

e Kokiais principais veikia internetinés apgavystés ir kaip jy iSvengti?

Sie klausimai lieka jums, j juos turésite atsakyti testo metu. Pamokos metu labai
svarbu uzduoti Siuos klausimus mokiniams, kad jsitikintuméte, jog pamokos

medziaga buvo jsisavinta ir jg galutinai uztvirtintumeéte.

Skaidrése taip pat bus nurodytas Nacionalinio kibernetinio saugumo centro prie KAM
kurtas Zaidimas , kurj iki pamokos pabaigos likus 10-15
minuciy, mokiniai gali méginti suzaisti. Jj galima Zaisti tiek per kompiuterius, tiek per

mobiliuosius jrenginius.

Rekomenduojame, turint laiko, zaidimg praeiti ir Jums, kad geriau pasiruoStumeéte

bUsimam testui.


https://www.nksc.lt/kibernetinis_keliauninkas/
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Testas




Klausimas

01/15

Kiek kriterijy turi bati iSpildyta, kad slaptazodis baty stiprus?

O 3
O 7
O 4



Klausimas

02/15

Per kiek laiko buty nulauztas slaptazodis ,A5J0na5"?

O 10 minugiy

O 1 valandg

O 2 sekundes

O 1§ karto



Klausimas

Kokiy praktiky reikéty laikytis, kad slaptazodis buty kuo saugesnis?

Jis turi bati sudarytas iS mazyjy ir didziyjy raidziy, skaiciy, specialiyjy
simboliy ir bdti bent 12 simboliy ilgio.

Slaptazodyje reikéty naudoti savo artimyjy arba gyviny vardus,
kadangi taip ji lengviau atsiminti.

Visur naudoti skirtingus slaptazodzius.

Reguliariai keisti savo slaptazodj su minimaliais pakeitimais, tokiais
kaip skaiCiy arba ypatingy simboliy pridéjimu prie senojo
slaptazodzio.



Klausimas

Kokio tipo identifikavimo priemonés priskiiamos kategorijai Kg as turiu?

Slaptazodis

Kortelé

PIN generatorius telefone

Pirsto antspaudas



Klausimas

Kodel yra svarbu turéti stipry slaptazodj?

Nes jusy internetiniy puslapiy paskyrose yra saugoma jautri
asmeniné informacijo.

Nes puslapiuose, kuriuose kazkg perkame piktavaliai gali gauti jusy
bankine informacija.

Nes per jUsy socialines medijas gali bandyti apsimesti jumis.

Kad slaptazodis bty sunkiau atspejomas.



Klausimas

Kg verta prisiminti naudojantis socialiniais tinklais?

Internetas niekada nepamirsta.

Net ir privacCios zinutés gali tapti viesos.

Socialinius tinklus reikia tikrinti bent 3 kartus per dienaq.

] Zinutes atrasytireikia ne véliau negu per 30 minuciy.



Klausimas

Pilnai pasitikite savo susirasinéjimo draugu, taciau ar yra galimybé, kad

pokalbis gali tapti vieSas?

Taip

Ne



Klausimas

Pazymeékite asmenj identifikuojanciq informacijaq.

Vardas ir pavardé

Mégstamiausio serialo pavadinimas

Zmogaus darbo vieta ir uzimama pozicija

Anonimiskai uzpildyta apklausa



Klausimas

] socialinius tinklus jkeliate nuotraukq i§ savo atostogy, kokig informacijq su Sia

nuotrauka galite atiduoti piktavaliui?

Vietos, kurioje buvote, koordinates.

Laikg, kuriuo buvote atostogauti.

Savo darbo vietqir [ arba uzimamq pozicija.

Jrenginio, su kuriuo buvo daryta nuotrauka, informacijq.



Klausimas

Kaip reikéty elgtis, jeigu patiriate priekabiavimq socialiniuose tinkluose?

Jsitikinti, kad skaudinantis turinys buvo pasidalintas piktybiskai.

Surinkti piktybiSko turinio nuorodas, nuotraukas ir jrasus bei perduoti
atsakingoms institucijoms.

Nustoti bendrauti su piktybisko turinio kdreéju ir nerodyti jokios
tolimesnés reakcijos.

Tiesiog stotij kovq su piktybisko turinio kadréju.



Klausimas

Kg bendrai apgavikai bando iSnaudoti internetiniy apgavysciy metu?

Jusy emocijas

JUsy pinigus

Jusy asmening informacijq

JUsy norq pasipelnyti



Klausimas

Gaunate laiskq iS vmi@valstybesmokesciaicom, kaip manote, ar Sis laiskas

bus i$ Valstybinés mokescCiy inspekcijos?

Taip

Ne



Klausimas

| kq reikéty atkreipti démesj, gavus jtarting laiskg (atsizvelgiant j tai, kad

dirbtinis intelektas tobuléja)?

IS kokio domeno buvo gautas laiskas.

Ar laiske yra gramatiniy klaidy.

LaiSke esancio teksto formatavima.

Laisko kontekstq, pvz. ar galéjote gauti baudq uz greicio virsijimaq,
jeigu nevairuojate automobilio?



Klausimas

Kaip reikia tinkamai patikrinti tinklalapio nuorodgq, j kurj jus bando peradresuoti?

UZvesti pele ant nuorodos teksto ir, nespaudziant jos, ziGréti apatinj
kairjjj nar§ymo lango kampa.

Spausti nuorodq ir tikrinti domeno laukelj.

Spausti nuorodq ir stebétitinklalapio prekés Zenklg ar logotipg.

Skaityti tinklalapio nuorodos tekstaq.



Klausimas

15/15

Ar apgavikai gali sukurti nepriekaistingai atrodanciqg oficialios svetainés kopijg?

O Taip

O Ne
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Aciu!

Dékojame, kad praéjote miisy mokymus!

Norédami padéti mums tobulinti kurso kokybe, prasome skirti keletq minuciy Siai

anoniminei apklausai uzpildyti. Jasy atsilie pimai mums — labai svarbus.

https://apklausos.nksc.lt/?r=survey/index&sid=242789&lang=It



https://apklausos.nksc.lt/?r=survey/index&sid=242789&lang=lt

